CONSELHO REGIONAL DE ENFERMAGEM DO AMAZONAS
Autarquia Federal — Lei N° 5.905/73

TERMO DE REFERENCIA - TR

Processo Administrativo — PAD N.° 268/2022
Edital de Pregéo Eletrénico - PE n.° 10/2022
Assunto: Demanda de Contratagéo de Licencas de Soft de Antivirus

1. OBJETO
1.1. Aquisicdo de solucao corporativa de antivirus para estacdes de trabalho, notebooks e
servidores, com suporte e direito de atualizacdo pelo periodo de 36 (trinta e seis) meses, bem
como instalacéo, configuracdo, treinamento e suporte técnico para atender as necessidades do
Conselho Regional de Enfermagem do Amazonas — COREN/AM.

Unidade

Descrigéo ey | e |EHEERE

Total

Medida

Aquisicdo de software antivirus corporativo e licencas
para protecdo das estacdes de trabalho e notebooks do
Coren-AM pelo periodo de 36 meses, com implantacao,
suporte e treinamento.

350949 Unid. 98

Aquisicdo de software antivirus corporativo e licencas
2 |para protecdo dos servidores do Coren-AM pelo periodo| 350949 Unid. 02
de 36 meses, com implanta¢éo, suporte e treinamento.

2. JUSTIFICATIVA

2.1. O Setor de Tecnologia da Informagdo - STI tem a missdo de fornecer todo o aparato
tecnoldgico necessario ao bom funcionamento do Coren-AM, ampliando a integracdo com a
populacdo e melhorando os servicos disponibilizados a seus usuérios.

2.2. Considerando que todos os servicos do Coren-AM sado oferecidos por meio de sistemas e
portais de acesso, incluindo também, os sistemas internos de apoio a atividade meio e atividades
finalistica.

2.3. Considerando os impactos negativos resultantes de continuas e cada vez mais elaboradas
agressodes aos sistemas informatizados, através de uma ampla gama de softwares e técnicas que
visam a intrusdo do ambiente Idgico alvo para: obtengdo de dados sensiveis, extorsdo via sequestro
de informacgdes, utilizacdo ndo autorizada de recursos computacionais alheios para préatica de delitos
e/ou obtencdo de vantagem particular como mineracdo de criptomoedas ou ataques massivos
coordenados a outras instituicbes e pessoas, causando junto a degradacdo dos niveis de servigos
pelo esforco computacional demandado, dentre outras atividades ilegais.

2.4. O STl com responsabilidade de garantir a seguranca, disponibilidade, desempenho e
continuidade dos servigos por meio de estratégias bem definidas de gestdo de informacéo, além de
assegurar, com eficiéncia e eficacia, as rotinas operacionais que suportam os processos de negécio
desta Autarquia. Nesse contexto, o cuidado com os dados e informac¢des que circulam na rede
corporativa € um dos seus principais objetivos, que deve ser aplicado por meio de antivirus, um
programa ou software especificamente desenvolvido para detectar, anular e eliminar, de um
computador, virus e outros tipos de codigos maliciosos que ameacam o sigilo e a integridade dos
dados e informacdes.

2.5. Além do ja citado, a presente contratacdo se deve ao fato de o contrato de utilizacdo de
licengas de antivirus corporativo, atualmente em uso, esta se encerrando no dia 21/11/2022.

2.6. Portando, h& necessidade de contratacdo de novas licengcas que incluam o uso de software
de antivirus corporativo e treinamento, bem como atualizacdo continuada das versdes.
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3. DESCRICAO DOS REQUISITOS DA CONTRATACAO
3.1 Requisito da selecéo da solucao:
3.1.1. Das Condi¢cdes Ambientais de Operacao
3.1.1.1. A solucdo de seguranca sera configurada na sede do Coren/AM, mais
especificamente em estacdes de trabalho administrativas e equipamentos servidores,
visando a protecdo em tempo real, com o regime 24x7x365 (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano), dos componentes,
servicos e informacgdes que fazem parte do parque computacional do Coren/AM.
3.1.2. Dos Componentes
| - Possuir suporte as arquiteturas de 32 e 64 bits;
Il - Possuir suporte as plataformas Microsoft (Windows 10 Pro e Windows Server
2016 - Standard Edition);
I - Possuir suporte ao modo Server Core;

IV - Possuir suporte a sistemas virtualizados;
V - Gerenciado por uma console centralizada;
VI - Deve disponibilizar multiplas opc¢des de modos de protecao;
VII - Deve ter recurso para armazenamento de arquivos removidos ou desinfetados
para posterior andlise, verificacdo ou restauragdo (quarentena);
VIII - O download das atualizacdes a partir do servidor centralizado deve ser capaz de
buscar em outras bases ou repositérios para se manter atualizado;
IX- Os endpoints devem ser capazes de operar independentes do servidor de

gerenciamento para realizarem: atualizacdo de definicdes de virus e vacinas,
escaneamento e manter a protecdo em tempo real, tudo em caso de perda
momentanea de conexdo com o0 servidor de gerenciamento para ndo haver
solucédo de continuidade da protecdo das estagdes e servidores.
X - Deve emitir relatérios customizaveis pelos usuarios.
Xl - Ser capaz de efetuar instalacdo do endpoints de forma remota, silenciosa e sem
a necessidade de intervencao do usuério da maquina localmente.
3.2. Requisito da sele¢éo do fornecedor:
3.2.1. Empresa com experiéncia no fornecimento de solucdo corporativa de antivirus para estacdes
de trabalho, notebooks e servidores;
3.2.2. Ser empresa do ramo de atividade que guarde pertinéncia e compatibilidade em
caracteristicas, quantidades e prazos com o objeto da contratacéo;
3.2.3. Ter conhecimento de que seu credenciamento junto ao provedor do sistema implicara a
responsabilidade do licitante ou de seu representante legal e a presuncao de sua capacidade técnica
para realizacéo das transacdes inerentes a esta selecdo de fornecedor.
3.2.4. Realizar os cadastros necessarios, conforme exigéncias especificadas no instrumento
convocatorio, bem como, conferir seus dados cadastrais no SICAF e manté-los atualizados, junto aos
Orgéos responsaveis pela informacéo, devendo proceder, imediatamente a corre¢cdo, ou a alteracdo
dos registros tao logo identifique a incorrecao, bem como aqueles que se tornem desatualizados.
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4. DESCRICAO DA SOLUCAO
4.1. A solucdo é caracterizada como aquisicdo de solugcédo corporativa de antivirus para estacdes
de trabalho, notebooks e servidores, com suporte e direito de atualizacédo pelo periodo de 36 (trinta e
seis) meses.
4.2. Caracteristicas Gerais da Solucéo
4.2.1. Deve possuir suporte as arquiteturas 32-bits e 64-bits;
4.2.2. Deve possuir capacidade de instalacéo e pleno funcionamento dos mdédulos solicitados em
estacBes de trabalho com no minimo 3GB de memadria RAM;
4.2.3. Deve suportar as seguintes plataformas Microsoft (clientes/desktops):

4.2.3.1. Windows 10 e superiores;

4.2.3.2. Windows 8.1;

4.2.3.3. Desejavel suporte ao Windows 8;

4.2.3.4. Desejavel suporte ao Windows 7;
4.2.4. Deve suportar as seguintes plataformas Microsoft (servidores):

4.24.1. Windows Server 2019 e superiores;

4.2.4.2. Windows Server 2016 e superiores;

4.2.4.3. Desejavel suporte ao Windows Server 2008 R2 na versao;
4.2.5. Deve inclusive suportar o modo Server Core;
4.2.6. Deve suportar a instalacdo de agente e endpoint nos sistemas operacionais acima
virtualizados nas seguintes plataformas:

4.2.6.1. AWS;

4.2.6.2. Azure;

4.2.6.3. GCP;

4.2.6.4. Citrix XenApp;

4.2.6.5. Citrix XenDesktop;

4.2.6.6. Citrix XenServer;

4.2.6.7. Microsoft Hyper-V 2012 R2 e superiores;

4.2.6.8. Vmware ESXi;

4.2.6.9. Vmware Player;

4.2.6.10. Vmware vSphere;

4.2.6.11. Vmware Workstation;

4.2.6.12. OpenStack
4.2.7. Toda a protecdo devera ser realizada através de um Unico agente de prote¢gdo com as
funcionalidades descritas neste estudo, ndo sendo aceitos plugins ou softwares adicionais para a
composicao do pacote;
4.2.8. 0O agente Unico deve compreender, no minimo, as seguintes funcionalidades:

4.2.8.1. Mddulo anti malware;
4.2.8.2. Médulo de protecdo contra ameacgas avancadas;
4.2.8.3. Desejavel modulo de protecao de dados;

4.2.8.4. Desejavel médulo para resposta a incidentes;

4.2.8.5. Desejavel madulo de inteligéncia integrada contra ameacas;

4.2.8.6. Médulo para controle de dispositivos removiveis;
4.2.9. Todas as funcionalidades deverdo ser geridas por uma console Unica com as capacidades
minimas de:
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4.2.9.1. Relatorios;

4.2.9.2. Dashboards;

4.2.9.3. Politicas;

4.2.9.4, Configuracéo;

4.2.9.5. Instalacdo/Desinstalacao;

4.2.9.6. Integracdo com produtos de terceiros;
4.2.10. O cliente deve ser capaz de operar em modo autbnomo (self-managed) e permitir que as
configuracdes sejam aplicadas diretamente no cliente.
4.2.11. O cliente deve ser capaz de atualizar as definicbes para deteccdo de ameacas, seus patches
e hotfixes a partir de um servidor definido pelo administrador ou diretamente nos servidores do
fabricante.
4.2.12. A solucdo de prevencé@o deve ser colaborativa, ou seja, os mddulos exigidos devem ser
capazes de trocarem informagdes para uma analise mais inteligente;
4.2.13. A solugéo deve possuir miltiplas camadas de prote¢éo, ndo serdo aceitas solu¢des baseadas
apenas em assinaturas;
4.2.14. A solucdo deve conter modulo capaz de proteger contra botnets, negacdo de servico,
executaveis nédo confiaveis e conexdes web maliciosas;
4.2.15. A solucdo deve conter médulo capaz de garantir uma navegacdo web segura, prevenindo
contra sites maliciosos, downloads de ameacas e garantir a politica de acesso (Permitir/Negar);
4.2.16. A plataforma deverd permitir automagéo de tarefas como: agendar tarefas como varreduras
(scans), envio de relatérios, atualiza¢gbes, atribuicdo de politica e iniciar uma ativacdo de um agente;
4.2.17. Desejavel que a solucdo de seguranca para desktops e servidores possam se conectar a
madulos de correlagéo e investigacdo em nuvem.
4.3. Caracteristicas Mo6dulo antivirus/antimalware (Clientes Windows)
4.3.1. Caracteristicas da prevencao contra exploracéo

4.3.1.1. Deve ser possivel selecionar, no minimo, dois modos de protecao

(Padrao/Méaximo).

4.3.1.2. Deve ser possivel ativar/desativar a protecdo contra escalonamento de

privilégios genéricos.

4.3.1.3. Deve ser possivel ativar/desativar a prevencdo de execug¢do de dados do

Windows.

4.3.1.4. Deve ser possivel selecionar dentre as a¢des de apenas bloquear ou apenas

relatar ou bloquear e relatar;

4.3.1.5. Deve ser possivel bloquear contra falsificagéo de IP (IP Spoofing).

4.3.1.6. Deve ser possivel incluir exclusdes por:

4.3.1.6.1. Processo;

4.3.1.6.2. Nome;

4.3.1.6.3. Caminho do Arquivo;
4.3.1.6.4. Hash MD5;
4.3.1.6.5. Modulo chamador:

4.3.1.6.5.1. Nome;
4.3.1.6.5.2. Caminho;
4.3.1.6.5.3. Hash MD5;
4.3.1.6.5.4. Signatério Digital.
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4.3.1.7. E desejavel que a solucdo tenha a capacidade de bloquear exploits que
trabalham em nivel de "shellcode" e suas variantes, assim como, implementar a
funcionalidade de "virtual patching" ou qualquer outra técnica para blindagem para
aplicacfes, sistemas e sistemas operacionais contra exploracdo de vulnerabilidades
conhecidas;
4.3.2. Caracteristicas da Protecdo de acesso

4.3.2.1. Deve fornecer regras de protecdo de maneira nativa, ou seja, pré-definida
pelo fabricante da solugcdo, no minimo, para:

4.3.2.1.1. Acesso remoto a pastas locais;
4.3.2.1.2. Alteracdo de politicas de direitos dos usuarios;
4.3.2.1.3. Alterar os registros de extensdo dos arquivos;
4.3.2.1.4. Criacéo de novos arquivos na pasta Arquivo de Programas;
4.3.2.1.5. Criacdo de novos executaveis na pasta Windows;
4.3.2.1.6. Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e
as localizac¢des do sistema;
4.3.2.1.7. Criar ou Modificar remotamente arquivos ou pastas;
4.3.2.1.8. Desativar o editor de registro e o gerenciador de tarefas;
4.3.2.1.9. Executar arquivos das pastas do usuario;
4.3.2.1.10. Execucédo de scripts pelo host de script do Windows;
4.3.2.1.11. Instalar objetos de ajuda a navegacgéo ou extensées de shell;
4.3.2.1.12. Instalar novos CLSIDs, APPIDs e TYPE LIBs;
4.3.2.1.13. Modificar configuracdes de rede;
4.3.2.1.14. Modificar configuracdes do Internet Explorer;
4.3.2.1.15. Madificar processos principais do Windows:
4.3.2.1.15.1. Navegadores iniciando programas da pasta de downloads;
4.3.2.1.15.2. Registrar programas para execu¢ao automatica;
4.3.2.1.16. As regras especificadas devem permitir o:
4.3.2.1.16.1. Bloqueio, ou
4.3.2.1.16.2. Evento de Informacéo, ou
4.3.2.1.16.3. Bloqueio e Evento de Informagéo;
4.3.2.1.17. Deve permitir ao administrador criar regras customizadas com no
minimo os seguintes paradmetros:
4.3.2.1.17.1. Processos:

4.3.2.1.17.1.1. Nome do processo;
4.3.2.1.17.1.2. Hash MD5;
4.3.2.1.17.1.3. Assinatura Digital;
4.3.2.1.17.2. Usuario;
4.3.2.1.17.3. Arquivos:
4.3.2.1.17.3.1. Criaco;
4.3.2.1.17.3.2. Excluséo;
4.3.2.1.17.3.3. Execucgéo;
4.3.2.1.17.3.4. Alteracao de permissao;
4.3.2.1.17.3.5. Leitura;
4.3.2.1.17.3.6. Renomeacao;

Péagina 5 de 28

Coren®

Conselho Regional de Enfermagem do Amazonas

Rua Tapajos, 350 — Centro, Manaus-AM, 69010-150
Horério: 8h as 16 horas.

Telefone: (92) 3232-9924
http://www.corenam.gov.br/

E-mail: selic@corenam.gov.br




CONSELHO REGIONAL DE ENFERMAGEM DO AMAZONAS
Autarquia Federal — Lei N° 5.905/73

TERMO DE REFERENCIA - TR

Processo Administrativo — PAD N.° 268/2022
Edital de Pregéo Eletrénico - PE n.° 10/2022
Assunto: Demanda de Contratagéo de Licencas de Soft de Antivirus

4.3.2.1.17.3.7. Escrita;
4.3.2.1.17.4. Chave de Registro:
4.3.2.1.17.4.1. Escrita;
4.3.2.1.17.4.2. Criacao;
4.3.2.1.17.4.3. Excluséo;
4.3.2.1.17.4.4. Leitura;
4.3.2.1.17.4.5. Enumeracéo;
4.3.2.1.17.4.6. Carregamento;
4.3.2.1.17.4.7. Substituicao;
4.3.2.1.17.4.8. Restauracéo;
4.3.2.1.17.5. Alterar permissao;
4.3.2.1.17.6. Valor de Registro:
4.3.2.1.17.6.1. Leitura;
4.3.2.1.17.6.2. Criacao;
4.3.2.1.17.6.3. Excluséo;
4.3.2.1.17.7. Processo:
4.3.2.1.17.7.1. Qualquer acesso;
4.3.2.1.17.7.2. Cria¢&o de thread,;
4.3.2.1.17.7.3. Modificagéo;
4.3.2.1.17.7.4. Finalizagéo;
4.3.2.1.17.7.5. Execucéo;
4.3.2.1.17.8. Deve permitir a configuragédo de exclusdes;
4.3.3. Caracteristicas da varredura ao acessar

4.3.3.1. A Varredura deve ser passivel de habilitacdo/desativacdo por opcdo do

administrador;

4.3.3.2. Deve iniciar a protecé@o durante a inicializacdo do sistema operacional;

4.3.3.3. Deve ser capaz de realizar analise no setor de boot;

4.3.3.4. O administrador da solucdo deve especificar o tempo méaximo de analise para

um Unico arquivo;

4.3.3.5. Deve analisar os processos durante inicializacdo do servico e na atualiza¢édo

de conteldo;

4.3.3.6. Deve possibilitar ao administrador a andlise de instaladores confiaveis;

4.3.3.7. Deve realizar analise durante cépia entre pastas locais;

4.3.3.8. A solugdo deve possuir conexdo com Centro de Inteligéncia do fabricante,

passivel de ativacdo ou desativacéo por parte do administrador;

4.3.3.9. Deve permitir a configuracdo do nivel de agressividade da andlise entre:
4.3.3.9.1. Muito Baixo
4.3.3.9.2. Baixo
4.3.3.9.3. Médio
4.3.3.9.4. Alto
4.3.3.9.5. Muito Alto

4.3.3.10. Deve possibilitar aplicar as configuracGes a todos os processos do sistema

operacional ou a uma lista especifica criada pelo administrador;
4.3.3.11. Deve realizar varredura quando o0 processo:
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4.3.4.

4.3.3.11.1. Ler o disco;
4.3.3.11.2. Gravar no disco;
4.3.3.11.3. Deixar a solucao decidir;
4.3.3.12. Deve possibilitar analise em:
4.3.3.12.1. Unidades de Rede;
4.3.3.12.2. Arquivos abertos para backup;
4.3.3.12.3. Arquivos compactados, por exemplo .jar, .zip e outros;
4.3.3.12.4. Arquivos codificados (MIME);
4.3.3.13. Deve detectar programas indesejados, ameagas em programas
desconhecidos e ameacas em macros desconhecidas;
4.3.3.14. Deve permitir selecionar, no minimo, uma das seguintes opc¢des de agéo apos
detectar uma ameaca:
4.3.3.14.1. Limpar o arquivo;
4.3.3.14.2. Excluir o arquivo;
4.3.3.14.3. Negar acesso ao arquivo;
4.3.3.15. Deve permitir selecionar, no minimo, uma das seguintes op¢fes de acéo apos
detectar um programa indesejado:
4.3.3.15.1. Limpar o arquivo;
4.3.3.15.2. Excluir o arquivo;
4.3.3.15.3. Permitir acesso ao arquivo;
4.3.3.15.4. Negar acesso ao arquivo;
4.3.3.16. Deve possibilitar ao administrador a gestéo de uma lista de exclusoes;
4.3.3.17. Deve possuir moédulo capaz de interceptar scripts (Javascript e VBScript)
destinados ao Windows Host Scripting e analisa-lo para indicar se é malicioso ou nao;
4.3.3.18. Deve permitir a criacdo de listas de exclusdo de URL's que néo sofrerdo
interceptacéo e analise de scripts;
4.3.3.19. Ao detectar uma ameaca o0 agente devera emitir uma notificagdo ao usuario
com uma mensagem a ser customizada pelo administrador da solugéo.

Caracteristicas Varredura sob demanda

4.3.4.1. Deve ser possivel realizar varreduras agendadas com periodicidade diaria ou
semanal.
4.3.4.2. Deve permitir a criacdo de repeticdo da tarefa.
4.3.4.3. Deve permitir definir a hora da execugéo da tarefa de analise;
4.3.4.4. Deve permitir a criagcao da tarefa de varredura de maneira aleatoria;
4.3.4.5. Deve permitir a realizagdo de varreduras agendadas ap6s logon do usuério ou
durante inicializacéo do sistema operacional.
4.3.4.6. Deve permitir escolher (um ou mais) alvos da varredura, dentre eles:
4.3.4.6.1. Os locais da varredura:
4.3.4.6.1.1. Memdria para rootkits;
4.3.4.6.1.2. Processos em execucao;
4.3.4.6.1.3. Arquivos registrados;
4.3.4.6.1.4. Meu computador;
4.3.4.6.1.5. Todas as unidades locais;
4.3.4.6.1.6. Todas as unidades fixas;
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4.3.4.6.1.7. Todas as unidades removiveis;
4.3.4.6.1.8. Todas as unidades mapeadas;
4.3.4.6.1.9. Pasta inicial;

4.3.4.6.1.10. Pasta de perfil do usuario;
4.3.4.6.1.11. Pasta Windows;
4.3.4.6.1.12. Pasta de arquivos de programas;
4.3.4.6.1.13. Pasta temporéria;
4.3.4.6.1.14. Lixeira;
4.3.4.6.1.15. Arquivo ou pasta especificada pelo administrador;
4.3.4.6.1.16. Setor de inicializagéo (boot);
4.3.4.6.1.17. Arquivos compactados;
4.3.4.6.1.18. Arquivos MIME;
4.3.4.6.2. Os tipos de arquivos que serdo analisados;
4.3.4.6.3. Opcbes adicionais, como por exemplo, detec¢cdo de programas

indesejados, ameagas em programas desconhecidos e ameagas em macro
desconhecidas.
4.3.4.6.4. Areas de exclusdo que néo deverao ser varridas;
4.3.4.7. Deve permitir a integragdo com o Centro de Inteligéncia do fabricante durante
a varredura agendada.
4.3.4.8. Deve permitir selecionar, no minimo, uma das seguintes opc¢des de agcdo apos
detectar uma ameaca:

4.3.4.8.1. Limpar o arquivo;
4.3.4.8.2. Excluir o arquivo;
4.3.4.8.3. Negar acesso ao arquivo;

4.3.4.9. Deve permitir selecionar, no minimo, uma das seguintes opc¢des de agdo apos
detectar um programa indesejado:

4.3.4.9.1. Limpar o arquivo;
4.3.4.9.2. Excluir o arquivo;
4.3.4.9.3. Permitir acesso ao arquivo;
4.3.4.9.4. Negar acesso ao arquivo;
4.3.4.10. Para minimizar o impacto ao usuario, a solu¢do deve permitir:
4.3.4.10.1. Utilizacdo de cache, ou seja, arquivos que ja foram analisados e néo
tiveram seu conteudo alterado ndo serdo novamente analisados;
4.3.4.10.2. Iniciar a varredura apenas quando o sistema estiver ocioso;
4.3.4.10.3. Permitir ao usuario retomar varreduras em pausa;

4.3.4.11. Deve permitir ao administrador inserir uma conta de dominio para realizar a
andlise de dispositivos de rede;

4.3.5. Caracteristicas modulo de ameacas avancadas
4.3.5.1. A solucéo deve permitir o confinamento dindmico de aplicativos e arquivos
executaveis com indicios maliciosos (ransomware);
4.3.5.2. A solucdo deve ser capaz de avaliar aplicagcbes desconhecidas e
potencialmente maliciosas executando-as em ambiente controlado;
4.3.5.3. Deve permitir a indicacdo de aplicacdes confiaveis para que ndo caiam no
filtro de confinamento din&dmico;
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4.3.5.4, N&o deve requerer conexdo com centro de inteligéncia do fabricante para que
a protecdo seja ativada ou executada;

4.3.5.5. Solucdo deve manter um cache de reputacdo local com informacbes de
aplicac@es - conhecidas, desconhecidas e maliciosas;

4.3.5.6. Dentre os comportamentos maliciosos, deve ser capaz de:

4.3.5.6.1. Bloquear acesso local a partir de cookies;

4.3.5.6.2. Bloquear a criacdo de arquivos a partir de arquivos com extensao
.bat, .exe, .html, .hpg, .jpg, .bmp, .job e .vbs;

4.3.5.6.3. Bloquear a criagdo de arquivos em qualquer local de rede;

4.3.5.6.4. Bloquear a cria¢do de novos CLSIDs, APPIDs e TYPELIBs;

4.3.5.6.5. Bloquear a criagédo de threads em outro processo;

4.3.5.6.6. Bloquear a desativacdo de executaveis criticos do sistema
operacional;

4.3.5.6.7. Bloquear a leitura / exclusdo / gravacdo de arquivos visados por
ransomwares;

4.3.5.6.8. Bloquear a gravacao e leitura na memdria de outro processo;

4.3.5.6.9. Bloqueio de modificacé@o da politica de firewall do Windows;

4.3.5.6.10. Bloqueio de modificacéo da pasta de tarefas do Windows;

4.3.5.6.11. Bloqueio de modificacdo de arquivos criticos do Windows e Locais do
Registro;

4.3.5.6.12. Bloqueio de modifica¢do de arquivos executaveis portateis;

4.3.5.6.13. Bloqueio de modificacéo de bit de atributo oculto;

4.3.5.6.14. Bloqueio de modificacéo de bit de atributo somente leitura;

4.3.5.6.15. Blogueio de modificacéo de entradas de registro de DLL Applnit;

4.3.5.6.16. Blogueio de modificacéo de locais do registro de inicializacéo;

4.3.5.6.17. Bloqueio de modificagédo de pastas de dados de usuarios;

4.3.5.6.18. Blogueio de modifica¢éo do local do Registro de Servigos;

4.3.5.6.19. Bloqueio de Suspensao de um processo;

4.3.5.6.20. Bloqueio de Término de outro processo;

4.3.5.7. Dos comportamentos observados, deve ser possivel bloquear ou apenas
informar caso 0 mesmo ocorra,;
4.3.5.8. Deve ser capaz de informar ao usuério as ameagas encontradas através de
mensagem customizada;
4.3.5.9. O modo de ativacdo do confinamento dindmico para quaisquer arquivos
desconhecidos acessados pelo sistema operacional e nunca antes visto pela solucéo;
4.3.5.10. Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior
seguranca ou produtividade do usuario;
4.3.5.11. A protecéo deve estar contida no mesmo agente de prote¢cdo, ndo requerendo
outro software ou aplicacéo adicional na estacéo de trabalho para a execucéo e ativacdo
da protecéo.
4.3.5.12. Deve possuir capacidade de inspecionar arquivos suspeitos e detectar
comportamentos maliciosos utilizando técnicas de "machine-learning”;

4.3.6. Modulo para controle de dispositivos removiveis
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4.3.6.1. Controlar o modo como os usuarios copiam dados em drives USB, Cartbes de
Meméria, CDs regravaveis e DVDs, dispositivos Bluetooth e IrDA, dispositivos de leitura
de imagens, portas COM e LPT e outros;

4.3.6.2. Especificar quais dispositivos podem ou n&do ser usados por qualquer
parametro de dispositivo, inclusive codigos de produtos, cédigos de fornecedor, nimeros
de série, classes de dispositivos, nomes de dispositivos;

4.3.6.3. Coletar dados de incidentes tais como dispositivo, data/hora, evidéncias de
dados e outros, para reacéo, investigacao e auditoria;

4.3.6.4. Permitir regra de reacéo para unidades de midia removivel (ex.: pendrive)
com as opgOes de bloqueio total, somente leitura e monitoramento;

4.3.6.5. Monitorar automaticamente o uso e bloquear todas as tentativas de uso;

4.3.6.6. Integracdo com a ferramenta de gerenciamento centralizado para a coleta de
dados essenciais de uso, tais como dispositivo, data/hora e evidéncias de dados;
4.3.6.7. Integracdo com estrutura de Active Directory para criacdo de regras baseadas

em usuarios ou grupos de usuarios;
4.3.6.8. Bloguear a remocdo do agente da estacdo mediante senha fornecida pelo
administrador.
4.3.7. Caracteristicas do médulo de gerenciamento centralizado
4.3.7.1. Deve suportar a instalagdo nos seguintes sistemas operacionais:

4.3.7.1.1. Windows Server 2019 e superiores;

4.3.7.1.2. Windows Server 2016 e superiores;

4.3.7.1.3. Desejavel a instalacéo e execu¢do em Windows Server 2012 Release
2 e superiores;

4.3.7.1.4. Desejavel a instalagdo e execugdo em Windows Server 2012;

4.3.7.1.5. Desejavel a instalagédo e execucdo em Windows Server 2008 Service
Pack 2 (SP2) Standard, Enterprise ou Datacenter;

4.3.7.1.6. Desejavel a instalagdo e execucdo em Windows Server 2008 R2
Standard, Enterprise ou Datacenter;

4.3.7.1.7. Desejavel o fornecimento de um appliance pela CONTRATADA, ou

seja, um arquivo para instalacdo em ambiente de virtualizacdo ou hardware
que contemple os requisitos listados neste TR;
4.3.7.2. A arquitetura dos Sistemas Operacionais deve ser 64-bits;
4.3.7.3. Deve suportar a instalacdo em cluster Microsoft;
4.3.7.4. Deve suportar Ipv4 e Ipv6;
4.3.7.5. Deve suportar implantacdo e operacdo em sistema operacional virtualizado.
4.3.7.6. Deve possuir suporte a base de dados:
4.3.7.6.1. SQL Server 2012 ou superior;
4.3.7.6.2. Desejavel suporte a MySQL versdes Standard ou Enterprise 5.7 ou
superior, 32 ou 64 bits;
4.3.7.6.3. Desejavel suporte a MariaDB Server 10.3 32 ou 64 bits;
4.3.7.7. A console de geréncia deve ser acessada via WEB;
4.3.7.8. Deve possuir compatibilidade com os seguintes browsers:
4.3.7.8.1. Google Chrome;
4.3.7.8.2. Firefox;
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4.3.7.8.3. Safari 6.0 ou superior;
4.3.7.8.4. Microsoft Edge;

4.3.7.9. Deve ser possivel segregar a instalacdo da solucdo em:
4.3.7.9.1. Servidor Console Central;
4.3.7.9.2. Servidor Base de Dados;
4.3.7.9.3. Servidor de Interacdo com os Agentes;
4.3.7.9.4. Agentes Distribuidores de Vacina,;

4.3.7.10. Deve suportar o uso do SQL Server em ambientes SAN;
4.3.7.11. Permitir a instalagdo dos Mddulos da Solucao a partir de um Unico servidor;
4.3.7.12. Permitir a alteragdo das configuracdes Mddulos da Solucdo nos clientes de
maneira remota;
4.3.7.13. Possuir a integragdo com o gerenciamento da solucdo de seguranca de
estacdes de trabalho e servidores, deste mesmo fabricante a fim de prover uma Unica
console de gerenciamento centralizado de todas as solugfes de seguranga que possam
ser utilizadas pela CONTRATANTE nesta contratacdo presente ou futura;

4.3.7.13.1. Permitir a atualizacdo incremental da lista de definicbes de virus nos

clientes, a partir de um Unico ponto da rede local.

4.3.7.14. Visualizac¢éo das caracteristicas béasicas de hardware das maquinas;
4.3.7.15. Integracdo e Importacdo automatica da estrutura de dominios do Active
Directory jé existentes na rede local;
4.3.7.16. Permitir a criacdo de tarefas de atualizacéo, verificagdo de virus e upgrades
em periodos de tempo pré-determinados, na inicializacdo do Sistema Operacional ou no
logon na rede;
4.3.7.17. Permitir o armazenamento das informacgfes coletadas nos clientes em um
banco de dados centralizado;
4.3.7.18. Permitir diferentes niveis de administracdo do servidor, de maneira
independente do login da rede;
4.3.7.19. Suporte a multiplos usuarios, com diferentes niveis de acesso e permissdes
aos produtos gerenciados;
4.3.7.20. Criacdo de grupos de maquinas baseadas em regras definidas em funcdo do
namero IP do cliente;
4.3.7.21. Permitir a criacdo de grupos virtuais através de marcadores;
4.3.7.22. Permitir aplicar as marca¢gfes nos sistemas por varios critérios incluindo:
produtos instalados, versao de sistema
4.3.7.23. operacional, quantidade de memoaria, dentre outros;
4.3.7.24. Forcar a configuragdo determinada no servidor para os clientes;
4.3.7.25. Caso o cliente altere a configuragdo, a mesma devera retornar ao padrao
estabelecido no servidor, quando a mesma for verificada pelo agente.
4.3.7.26. A comunicagdo entre as maquinas clientes e o servidor de gerenciamento
deve ser segura usando protocolo de autenticacdo HTTPS;
4.3.7.27. Forcar a instalagdo dos Mddulos da Solucéo nos clientes;
4.3.7.28. Caso o cliente desinstale os Mo6dulos da Solugcdo, os mesmos deverdo ser
reinstalados, quando o agente verificar o ocorrido;
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4.3.7.29. A solucao devera ser capaz de desinstalar versdes antigas e solucdes de
antivirus (agentes e endpoints) de terceiros;
4.3.7.30. O modulo de gestdo devera realizar a gestdo, de no minimo, as seguintes
solucdes propostas neste termo de referéncia:
4.3.7.30.1. Solugéo para protecao de estac6es de trabalho e servidores;
4.3.7.30.2. Desejavel solucdo para resposta a incidentes;
4.3.7.30.3. Desejavel solucao para protecéo de servidores criticos;
4.3.7.30.4. Deve ser possivel realizar a customizacdo dos relatérios gréficos
gerados;
4.3.7.30.5. Exportacdo dos relatérios para os seguintes formatos: HTML, CSV,
PDF, XML;
4.3.7.30.6. Geracdo de relatérios que contenham as seguintes informacdes:
4.3.7.30.6.1. Maquinas com a lista de defini¢cdes de virus desatualizada;
4.3.7.30.6.2. Qual a versado do software (inclusive versao gerenciada pela
nuvem) instalado em cada maquina;
4.3.7.30.6.3. Os virus que mais foram detectados;
4.3.7.30.6.4. As maquinas que mais sofreram infecgbes em um
determinado periodo de tempo;
4.3.7.30.6.5. Os usuarios que mais sofreram infec¢cdes em um determinado
periodo de tempo;
4.3.7.30.7. Gerenciamento de todos os médulos da suite.
4.3.7.30.8. A solucdo de gestdo deve possuir dashboards no gerenciamento da
solucao;
4.3.7.30.9. Estes dashboards devem conter no minimo todos os seguintes
relatorios de facil visualizacéo:
4.3.7.30.10. Gerenciar a atualizacdo do antivirus em computadores portateis
(notebooks), automaticamente, mediante conexdo em rede local ou remota
(VPN);
4.3.7.30.11.  Suportar o uso de multiplos repositérios para atualizagdo de produtos
e arquivo de vacina com replicacao seletiva,
4.3.7.30.12.  Ter a capacidade de gerar registros/logs para auditoria
4.3.7.30.13. A solucdo de gerenciamento deve ter a capacidade de atribuir
etiguetas as maquinas, facilitando assim a distribuicdo automética dentro dos
grupos hierarquicos na estrutura de gerenciamento.
4.3.7.30.14. A solugéo de gerenciamento deve permitir acesso a sua console via

web.
4.3.8. Da Assisténcia Técnica e Nivel de Servico
4.3.8.1. As aberturas das ordens de servico se dardo via ligacdo telefénica gratuita

(0800), chamado telefonico local, portal web (site) e/ou e-mail especifico.

4.3.8.2. Os atendimentos para aberturas das ordens de servico deverdo estar
disponiveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos e
sessenta e cinco) dias por ano.
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4.3.8.3. O tempo maximo de espera (TME) deve ser de até 4 (quatro) horas para as
ordens de servico devidamente registradas, contadas a partir da abertura do chamado. O
Tempo Maximo de Reparo (TMR) é de até 8 (oito) horas.

4.3.9. Da Transferéncia de Tecnologia
4.3.9.1. Devera ser fornecida uma atividade de capacitacdo para os profissionais da
CONTRATANTE com a finalidade de transferéncia tecnoldgica e de conhecimento da
solugéo, da CONTRATADA para a CONTRATANTE, com carga horario minima de 30
horas, para 3 participantes;
4.3.9.2. As atividades deverdo ser realizadas e ministradas pela empresa
CONTRATADA, fornecendo aos participantes a capacitacdo do fabricante para a solugéo
apresentada em proposta, cujos instrutores detenham os certificados oficiais do
fabricante para o respectivo produto;
4.3.9.3. As atividades devem abordar todos os recursos e caracteristicas disponiveis
para a solucdo contratada, bem como apresentacdo para solucdo de problemas
referentes & sua administragdo e gerenciamento;
4.3.9.4. As atividades devem contemplar, por parte da empresa CONTRATADA, o
fornecimento ou criacdo de uma estrutura prépria para tal evento, bem como sua
estrutura necesséria (redes, maquinas virtuais, dentre outros recursos), em um arranjo de
hardware e/ou software separado do ambiente de producdo da CONTRATANTE, com o
intuito de se evitar impactos negativos para o funcionamento da solugéo contratada;
4.3.9.5. As atividades deverdo ser fornecidas preferencialmente em modalidade
presencial, podendo ser em ambiente externo & empresa CONTRATANTE ou em suas
proprias instalagBes (in company), respeitados 0s pontos referentes ao ambiente de
treinamento descrito no subitem 4.3.9.4; caso ainda persistam as regras de isolamento
social decorrentes dos efeitos da pandemia de COVID-19, o treinamento podera ser
realizado em modalidade virtual, em ambiente remoto fornecido pela CONTRATADA,;
ambos os cendarios (presencial ou remoto) deverédo seguir as recomendacgdes descritas
no subitem 4.3.9.4.

5. INFORMA(;C)ES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

5.1. Todos os tributos e taxas referentes a solugdo contratada e de recursos humanos para a
prestacdo dos servigcos objeto desse contrato sdo de responsabilidade da CONTRATADA.

5.2. Os pregos propostos deverdo contemplar todos 0s custos necessarios ao fornecimento do
objeto, tais como, materiais, mao de obra, tributos, taxas, transporte aéreo e terrestre, frete, entre
outros.

5.3. As licencas e suporte técnico devera contemplar o periodo de 36 (trinta e seis) meses.

5.4. Deverd ter suporte total ao idioma Portugués (Brasil).

5.5. A garantia do produto devera esta incluida.

5.6. A CONTRATADA devera fornecer certificado de registro do direito de atualizagdo das
licencas no site do fabricante pelo periodo minimo de 36 (trinta e seis) meses.

5.6.1. O servico de atualizacdo das licencas sera prestado dentro do periodo de garantia do contrato
e consiste no fornecimento para o Coren-AM de todas as versées, features, releases, fixes e service
packs, de forma a manter a solucdo permanentemente atualizada, bem como, no fornecimento de
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manuais e boletins técnicos com informacfes que assegurem a plena utilizacdo dos produtos
licenciados sem custo adicional para o Coren-AM.

6. OBRIGACOES DA CONTRATANTE

6.1. Acompanhar e fiscalizar a execu¢éo do objeto deste TR.

6.2. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com a solugéo
contratada deste TR.

6.3. Proporcionar todas as facilidades para que o CONTRATADO possa desempenhar seus
servigos dentro das normas do contrato a ser firmado entre as partes.

6.4. Exigir o cumprimento de todas as obriga¢Bes assumidas pela CONTRATADA, de acordo com
as condicdes deste TR e os termos de sua proposta.

6.5. Efetuar o pagamento a CONTRATADA em parcela Unica, até 30 dias apds a apresentacéo da
Nota Fiscal devidamente atestada e do aceite do fiscal de contrato.

6.6. Fiscalizar a prestacdo do servico, podendo sustar, recusar, mandar fazer ou desfazer
gualquer material que néo esteja de acordo com as condi¢des e exigéncias especificadas no TR.

6.7. Prestar as informagfes e os esclarecimentos pertinentes que venham a ser solicitados pelo
representante da CONTRATADA.

6.8. N&o praticar atos de ingeréncia na administracdo da CONTRATADA, tais como:

6.8.1. Exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se
somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratacéo
previr o atendimento direto, tais como nos servi¢os de recep¢ao e apoio ao usuario;

6.8.2. Direcionar a contratac@o de pessoas para trabalhar na empresa CONTRATADA,;

6.8.3. Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio
orgdo ou entidade responséavel pela contratacdo, especialmente para efeito de concesséo de diérias e
passagens.

7. OBRIGACOES DA CONTRATADA

7.1. Executar de acordo com sua proposta, normas legais e este Termo de Referéncia, o objeto
contratado, assumindo inteira responsabilidade pelo fiel cumprimento de suas obriga¢des.

7.2. As garantias e responsabilidades da CONTRATADA quanto ao desempenho do objeto
restringem-se a sua compatibilidade com os dados constantes da documentacdo que o acompanha.
7.3. Responsabiliza-se civil, administrativa e penalmente, sob as penas da lei, por quaisquer
danos e ou prejuizos materiais ou pessoas que venha a causar e/ou causados pelos seus
empregados ou preposto, ao CONTRATANTE ou a terceiros.

7.4. Manter preposto para representa-la na execucdo do contrato e para intermediar as
solicitagbes entre as partes, realizada sempre que possivel mediante mensagens eletrénicas/e-mails,
0 qual deverd ser aceito pelo CONTRATANTE. A dispensa deste devera ser comunicada
imediatamente a CONTRATANTE, com indicacédo do substituto.

7.5. Cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz

7.6. Efetuar a entrega do objeto em perfeitas condi¢cdes, conforme especificacbes, qualidade,
prazo e local constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indica¢fes referentes a: procedéncia e prazo de garantia ou validade;
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7.7. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

7.8. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia,
0 objeto com avarias ou defeitos;

7.9. Comunicar & CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao;

7.10. Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacao;

7.11. Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros;

7.12. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

7.13. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

7.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais
como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o
previsto inicialmente em sua proposta néo seja satisfatério para o atendimento do objeto da licitacao;
7.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da CONTRATANTE;

7.15.1. Prestar os servicos ou fornecimentos dentro dos parametros e rotinas estabelecidos,
fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia
adequadas, com a observancia as recomendacdes aceitas pela boa técnica, normas e legislagédo;
7.15.2. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a” e “b”, do
Anexo VII - F, da Instru¢do Normativa SEGES/MP n° 5, de 25/05/2017:

7.15.3. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais
adequacdes e atualizacfes que vierem a ser realizadas, logo ap6s o recebimento de cada parcela, de
forma permanente, permitindo & CONTRATANTE distribuir, alterar e utilizar os mesmos sem
limitagGes; e

7.15.4. Os direitos autorais da solucdo, do projeto, de suas especificacdes técnicas, da
documentacdo produzida e congéneres, e de todos os demais produtos gerados na execucdo do
contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizacéo
sem que exista autorizagcdo expressa da CONTRATANTE, sob pena de multa, sem prejuizo das
sancdes civis e penais cabiveis.

8. PRAZO DE VIGENCIA DO CONTRATO
8.1. O prazo de vigéncia da contratacao é de 36 (trinta e seis) meses, contados a partir da
data da assinatura do contrato, podendo ser prorrogado, com base no artigo 57, §1°, da Lei n.
8.666/93.
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9. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO
9.1. Participardo da gestdo contratual os seguintes atores, com suas respectivas
responsabilidades, formando a Equipe de Fiscalizacdo do Contrato:
9.1.1. Gestor do Contrato: responsavel pela coordenacdo das atividades relacionadas a
gestdo do Contrato, bem como pela formalizagdo dos procedimentos que envolvam
prorrogacéo, alteracao, reequilibrio, pagamento, aplicagdo de sang¢fes, dentre outros.
9.1.1.1. Departamento/Setor/Empregado: Setor de Licitacdes e Contratos - SELIC,
e-mail selic@corenam.gov.br.
9.1.2. Fiscal do Contrato: responsavel pela avaliacdo da execucédo do objeto nos moldes
contratados, aferindo se a quantidade, qualidade, tempo e modo de prestacdo dos servigcos
estdo compativeis com os indicadores de desempenho previstos neste Termo de Referéncia,
bem como pela formalizagdo dos procedimentos que envolvam pagamento. E também o
responsavel pelo recebimento definitivo do objeto.
9.1.2.1. Departamento/Setor/Empregado: Vera Lucia Gallio, e-mail
vera.gallio@corenam.gov.br.
9.1.3. Unidade Requisitante: responsavel pelo envio da requisi¢cdo/ordem de servico,
avaliacdo da execucdo do objeto nos moldes contratados, aferindo se a quantidade,
gualidade, tempo e modo de prestacdo dos servigcos estdo compativeis com os indicadores de
desempenho previstos neste Termo de Referéncia. E também o responsavel pelo
recebimento provisério do objeto.
9.1.3.1. Departamento/Setor/Empregado: Setor de Tecnologia da Informagédo - STI,
e-mail ti@corenam.qgov.br.
9.2. Os mecanismos de comunicacdo entre a COREN-AM e a CONTRATADA seréo o e-
mail, utilizado preferencialmente os oficios e notificacdes. Telefonemas n&o serdo
considerados para fins de decisbes administrativas sobre a execucao contratual.
9.3. As ocorréncias acerca da execucdo contratual serdo registradas durante toda a
vigéncia do contrato, cabendo a equipe de fiscalizagcao a ado¢éo de providéncias necessarias
ao fiel cumprimento das clausulas contratuais.
9.4. Quando ao fornecimento do(s) bem(ns) sera realizado, pela UNIDADE
REQUISITANTE, o relatério de execugdo, em consonancia com suas atribui¢cdes, contendo
registro, analise e concluséo, acerca das ocorréncias verificadas na execug¢do do Contrato. O
relatorio devera ser encaminhado ao FISCAL DO CONTRATO apo6s a execugdo dos servicos.
9.5. O Setor de Licitagdes e Contratos - SELIC do Coren/AM poderd incluir e/ou alterar os
atores da Fiscalizacdo, adaptando ao melhor modelo para gestéo contratual.
9.6. O encaminhamento de solicitagdes se dara através de requisicdo emitidas pela
UNIDADE REQUISITANTE, e poderdo ser controladas através de e-mail ou por meio de
ferramenta de gerenciamento de projeto.

10. PRAZO DE EXECUCAO, RECEBIMENTO E ACEITACAO DO OBJETO

10.1. O prazo de entrega do objeto sera de 10 (trinta) dias, contados do recebimento da nota de
empenho ou requisic¢ao.

10.2. O objeto devera ser entregue no seguinte endereco:

Nome da Unidade E-mail da Unidade Requisitante
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Sede do Conselho Regional de
Enfermagem do Amazonas —
Coren/AM
CNPJ n° 04.667.846/0001-30
10.3. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos,

nos termos abaixo.
10.4. O recebimento provisorio serd realizado pela UNIDADE REQUISITANTE ou pela equipe de
fiscalizagdo apds a entrega da documentacao acima, da seguinte forma:
10.4.1. A CONTRATANTE realizara inspec¢do minuciosa de todos os servicos executados, por meio
de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servigo,
com a finalidade de verificar a adequac@o dos servicos e constatar e relacionar os arremates,
retoques e revisdes finais que se fizerem necessarios.
10.4.1.1. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, a UNIDADE REQUISITANTE irda apurar o resultado das avaliagbes da
execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagéo
dos servigos realizados em consonancia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos a CONTRATADA, registrando
em relatério a ser encaminhado ao FISCAL DO CONTRATO.
10.4.1.2. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o0 objeto em que se verificarem vicios,
defeitos ou incorre¢cBes resultantes da execucdo ou materiais empregados, cabendo a
FISCAL DE CONTRATO ndo atestar de forma definitiva a Ultima e/ou Gnica medicdo de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisério.
10.4.1.3. O recebimento provisério também ficara sujeito, quando cabivel, a concluséao
de todos os testes de campo e a entrega dos Manuais e Instrucdes exigiveis.
10.4.2. No prazo de até 5 (cinco) dias corridos a partir do recebimento dos documentos da
CONTRATADA, a UNIDADE REQUISITANTE devera elaborar Relatério Circunstanciado em
consonancia com suas atribui¢cdes, e encaminha-lo ao FISCAL DO CONTRATO.
10.4.2.1. Sera considerado como ocorrido o recebimento provisério com a entrega do
relatério circunstanciado ou, em havendo mais de um a ser feito, com a entrega do
altimo.
10.4.2.1.1. Na hipo6tese de a verificagdo a que se refere o paragrafo anterior ndo
ser procedida tempestivamente, reputar-se-a como realizada, consumando-
se o recebimento provisério no dia do esgotamento do prazo.
10.4.3. No prazo de até 5 (cinco) dias corridos a partir do recebimento provisério dos servigos, 0
FISCAL DO CONTRATO devera providenciar o recebimento definitivo, ato que concretiza o ateste da
execucao dos servi¢cos, obedecendo as seguintes diretrizes:
10.4.3.1. Realizar a andlise dos relatorios e de toda a documentagéo apresentada pela
UNIDADE REQUISITANTE e, caso haja irregularidades que impe¢am a liquidacdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas correcoes;
10.4.3.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatérios e documentagfes apresentadas; e
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10.4.3.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor

exato dimensionado pela UNIDADE REQUISITANTE, com base no Instrumento de

Medicao de Resultado (IMR), ou instrumento substituto.
10.5. O recebimento provisorio ou definitivo do objeto ndo exclui da CONTRATADA a
responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execug¢éo do contrato, nos limites estabelecidos pela lei ou pelo contrato.
10.6. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo FISCAL DO CONTRATO, as custas da
CONTRATADA, sem prejuizo da aplicacéo de penalidades.

11. DO PAGAMENTO

11.1. O pagamento sera efetuado pela CONTRATANTE no prazo de 10 (dez) dias, contados do

recebimento da Nota Fiscal/Fatura.

11.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata

o inciso Il do art. 24 da Lei 8.666, de 1993, deveréo ser efetuados no prazo de até 5 (cinco) dias uteis,

contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666,

de 1993.

11.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgéo

CONTRATANTE atestar de forma definitiva a execugéo do objeto do contrato.

11.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da

regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de

acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagéo

mencionada no art. 29 da Lei n°® 8.666, de 1993.

11.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instru¢cdo Normativa n° 3, de
26 de abril de 2018.

11.4. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratacao,

ou, ainda, circunstancia que impec¢a a liquidacdo da despesa, como, por exemplo, obrigacdo

financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara

sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipétese, o prazo

para pagamento iniciar-se-4 ap6és a comprovacdo da regularizacdo da situagdo, ndo acarretando

qualquer énus para a CONTRATANTE.

11.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria

para pagamento.

11.6. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar

a manutencéo das condi¢cfes de habilitacdo exigidas no edital.

11.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera

providenciada sua notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua

situacao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por

igual periodo, a critério da CONTRATANTE.

11.8. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera

realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participacdo em

licitagdo, no ambito do 6rgédo ou entidade, proibicdo de contratar com o Poder Publico, bem como
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ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n°® 3, de 26

de abril de 2018.

11.9. Nao havendo regularizacéo ou sendo a defesa considerada improcedente, a CONTRATANTE

devera comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a

inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para

que sejam acionados 0os meios pertinentes e necessarios para garantir o recebimento de seus

créditos.

11.10. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessérias a

rescisdo contratual nos autos do processo administrativo correspondente, assegurada a

CONTRATADA a ampla defesa.

11.11. Havendo a efetiva execug¢do do objeto, os pagamentos serdo realizados normalmente, até

que se decida pela rescisdo do contrato, caso a CONTRATADA néo regularize sua situagdo junto ao

SICAF.

11.11.1. Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da

CONTRATANTE.
11.12. Quando do pagamento, sera efetuada a retencéo tributéria prevista na legislacdo aplicivel.
11.12.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei

Complementar n® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.
11.13. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacéo financeira
devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, é
calculada mediante a aplicacdo da seguinte formula:
EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensaco financeira = 0,00016438, assim apurado:
= (TX) | = (6/100) | = 0,00016438
TX = Percentual da taxa anual = 6%
365

12. DA GARANTIA DE EXECUCAO DO CONTRATO

12.1. Nao serd exigida garantia de execucdo do contrato, mas a CONTRATANTE podera reter, do
montante a pagar valores, para assegurar o pagamento de multas, indeniza¢gBes e ressarcimentos
devidos pela CONTRATADA.

13. DA ALTERAQAO SUBJETIVA
13.1. E admissivel a fusdo, cisdo ou incorporagcdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
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exigidos na licitacdo original; sejam mantidas as demais clausulas e condi¢cdes do contrato; ndo haja
prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da Administracao a continuidade
do contrato.

14. DA ALTERA(;AO QUALITATIVA E QUANTITATIVA

14.1. O presente contrato podera ser alterado na ocorréncia de qualquer das hipéteses previstas no
art. 65 da Lei Federal n° 8.666/93, observando o limite estabelecido no paragrafo primeiro do referido
artigo;

14.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou
supressfes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato;

14.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15. DAS SANCOES ADMINISTRATIVAS

15.1. Com fundamento no artigo 7° da Lei n°® 10.520/2002, ficara impedida de licitar e contratar com

a Unido e seré descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa,

sem prejuizo da rescisdo unilateral do contrato e da aplicacdo de multa de até 30% (trinta por

cento) sobre o valor global da contratagdo, a CONTRATADA que:

15.1.1. Inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratacao;

15.1.2. Apresentar documentacao falsa;

15.1.3. Falhar ou fraudar a execugé&o do contrato;

15.1.4. Comportar-se de modo inidéneo;

15.1.5. Cometer fraude fiscal; ou

15.1.6. Fizer declaracéo falsa.

15.2. Para os fins do item 15.1.4, reputar-se-ao inidéneos atos tais como os descritos nos artigos

92, paragrafo Unico, 96 e 97, paragrafo Unico, da Lei n°® 8.666/1993.

15.3. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n® 8.666, de 1993; e no art. 7° da

Lei n°® 10.520, de 17/07/2002, nos casos de retardamento, de falha na execu¢do do contrato,

inexecucdo parcial ou de inexecucdo total do objeto, garantida a ampla defesa, a CONTRATADA

podera ser sancionada, isoladamente, ou juntamente com as multas definidas nos itens e nas tabelas

1 e 2 abaixo, com as seguintes sanc¢des:

15.3.1. Adverténcia;

15.3.2. Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracdo do Conselho Regional de Enfermagem do Amazonas — COREN/AM, por prazo
ndo superior a dois anos;

15.3.3. Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apo6s decorrido o
prazo da sanc¢éo aplicada com base no inciso anterior; ou
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15.3.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, ou nos
sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei n®
10.520/2002, pelo prazo de até cinco anos.

15.3.5. Multa(S):
15.3.5.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o
valor adjudicado em caso de atraso na execucao dos servicos, limitada a incidéncia a 15
(quinze) dias. Apds o décimo quinto dia e a critério da Administracdo, no caso de
execucao com atraso, poderd ocorrer a ndo-aceitacdo do objeto, de forma a configurar,
nessa hipotese, inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdo
unilateral da avenca.
15.3.5.2. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de atraso na execuc¢do do objeto, por periodo superior ao previsto
no subitem acima ou de inexecucéo parcial da obrigacéo assumida.
15.3.5.3. 0,1% (um décimo por cento) até 30% (trinta por cento) sobre o valor
adjudicado, em caso de inexecucéo total da obrigacdo assumida.
15.3.5.4. As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.
15.4. Configurar-se-a a falha na execuc¢do do contrato quando a CONTRATADA se enquadrar
em qualquer das situacdes previstas na tabela 2 abaixo, respeitada a graduacdo de infracdes
conforme a tabela 1 desta sesséo.
15.5. O contrato podera sera rescindido unilateralmente pela Administracdo, nos casos de falha na
execucdo do contrato, inexecu¢do parcial ou inexecucao total do objeto, sem prejuizo da
aplicacéo das sanc¢des nele previstas e em legislagdo especifica.
15.6. Pelo descumprimento das obrigacdes contratuais, a Administracdo aplicara multas conforme a
graduacéo estabelecida nas tabelas seguintes:

Tabela 1
CORRESPONDENCIA

GRAU % do valor global do
contrato
0,5%

1%
2%
3%
4%
5%

OO WIN|F

Tabela 2

DESCRICAO GRAU INCIDENCIA
Manter empregado sem qualificacdo para a execucéo 1
dos servicos.

Por empregado e por dia

Executar servico incompleto, de baixa qualidade,
2 paliativo, substitutivo como por carater permanente, ou 2 Por ocorréncia
deixar de providenciar recomposicao complementar.
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Fornecer informacdo falsa de servico ou substituir
3 material ou equipamento licitado por outro de 2 Por ocorréncia
qualidade inferior.
Suspender ou interromper, salvo por motivo de forca

4 X . . ) 5 Por dia e por posto
maior ou caso fortuito, 0os servicos contratuais.
Destruir ou danificar documentos por culpa ou dolo de a
3 Por ocorréncia
seus agentes.
Utilizar as dependéncias da CONTRATANTE para fins L
6 . ; 5 Por ocorréncia
diversos do objeto do contrato.
Recusar-se a entregar o objeto determinado pela -
5 Por ocorréncia

fiscalizag8o, sem motivo justificado.
Permitir situacdo que crie a possibilidade de causar ou
8 gque cause dano fisico, lesdo corporal ou 6 Por ocorréncia
consequéncias letais.
Retirar das dependéncias da CONTRATANTE
9 quaisquer equipamentos ou materiais, previstos em 1 Por item e por ocorréncia

contrato, sem autorizacao prévia do responsavel.
PARA OS ITENS A SEGUIR, DEIXAR DE:

Substituir empregado que tenha conduta

10 ; . . . Lo 1 Por empregado e por dia
inconveniente ou incompativel com suas atribuicdes.

11  Manter a documentacéo de habilitacdo atualizada. 1 Por item e por ocorréncia

12 Cumprir prazo estabelecido pelo contrato ou 1 Por dia de ocorréncia e por
determinado pela fiscalizaco. posto

13  Cumprir determinacéo da fiscalizacao. 1 Por ocorréncia
Cumprir  determinacdo formal ou instrugéo N

14 P inacao ¢ 2 Por ocorréncia
complementar da fiscalizaco.
Entregar ou entregar com atraso os esclarecimentos
formais solicitados para sanar as inconsisténcias ou N .

15 2 Por ocorréncia e por dia

davidas suscitadas durante a andlise da
documentacao exigida por forca do contrato.

Cumprir quaisquer dos itens do Edital e seus anexos
16 ndo previstos nesta tabela de multas, apds 3 Por item e por ocorréncia
reincidéncia formalmente notificada pela fiscalizacdo.
Substituir em até 15 (quinze) dias, a contar da
notificacdo expedida pela CONTRATANTE, o objeto
requisitado e a disposicao, nos seguintes casos:

- Objeto que, apés vistoriado pelo fiscal, ndo se
apresente em perfeitas condi¢Bes de utilizacao;

- Objeto que apresente baixa qualidade;

- Objeto que apresenta especificagdo distinta ao
Termo de Referéncia;

15.7. O valor da multa podera ser descontado das faturas devidas a CONTRATADA.

17 3 Por item e Por dia
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15.7.1. Se o valor a ser pago a CONTRATADA néo for suficiente para cobrir o valor da multa, a
diferenca sera descontada da garantia contratual.

15.7.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo de 15 (quinze) dias, contados da comunicacao oficial.

15.7.3. Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
CONTRATANTE, o débito sera encaminhado para inscricdo em divida ativa.

15.7.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta
deve ser complementada no prazo de até 10 (dez) dias Uteis, contado da solicitacdo da
CONTRATANTE.

15.7.5. O contrato, sem prejuizo das multas e demais cominagBes legais previstas no contrato,
poderd ser rescindido unilateralmente, por ato formal da Administracdo, nos casos
enumerados no art. 78, incisos | a Xll e XVII, da Lei n° 8.666/93

15.8. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo

que assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento

previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n°® 9.784, de 1999.

15.9. As penalidades serdo obrigatoriamente registradas no SICAF.

16. DA RESCISAO/EXTICAO

16.1. Ainexecucdo total ou parcial do contrato enseja a sua rescisdo, conforme disposto nos artigos

77, 78, 79 e 80, todos da Lei n.° 8.666/93. Os casos de rescisdo contratual serdo formalmente

motivados nos autos do processo, assegurados o contraditério e a ampla defesa;

16.2. A rescisao deste contrato podera ser:

16.2.1. Determinada por ato unilateral e escrito do CONTRATANTE nos casos enumerados nos
incisos | a Xl e XVII do artigo 78 da Lei n.° 8.666/93;

16.2.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja conveniéncia para o
CONTRATANTE;

16.2.3. Judicial, nos termos da legislagéo vigente sobre a matéria.

16.3. A rescisdo administrativa ou amigavel sera precedida de ato escrito e fundamentado da

autoridade competente;

16.4. Quando a rescisdo ocorrer com base nos incisos Xll a XVII do artigo 78 da Lei n.° 8.666/93

sem que haja culpa da CONTRATADA, sera esta ressarcida dos prejuizos regularmente

comprovados que houver sofrido, tendo ainda direito aos pagamentos devidos pela execucdo do

contrato até data de resciséo.

17. DA CLASSIFICACAO DOS BENS/SERVICOS
17.1. Trata-se de bem comum, nos termos do paragrafo Unico, do artigo 1°, da Lei 10.520, de 17 de
julho de 2002.

18. DA MODALIDADE DE LICITACAO OU TIPO DE CONTRATACAO DIRETA

18.1. Pelo fato de o objeto ter caracteristicas comuns, uma vez que a caracterizacdo dos produtos e
servicos enseja definicbes objetivas com base em especificacbes de mercado, serd adotado a
modalidade pregdo na forma eletrnica, pelo critério do Menor Preco, de acordo com o0 que prevé a
Lei n® 10.520/2002 e o Decreto n°® 10.024/2019.
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19. DA JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA SOLUCAO
19.1. Nao se aplica tendo em vista que se trata de item Unico.

20. METODOLOGIA UTILIZADA PARA AVALIACAO DE CUSTO
20.1. Realizou-se pesquisa de preco nas seguintes fontes: Painel de Precos, Sites Especializados
de Dominio Amplo - S.E.D.A. e Diretamente com Fornecedores.

21. DA AMOSTRA/DEMOSTRA(;AO
21.1. N&o serd necessario apresentar amostra ou realizar demonstragéo.

22. DO CRITERIOS DE SELECAO DO FORNECEDOR

22.1. Os critérios de aceitabilidade de precos seréo:

22.1.1. O critério de julgamento da proposta € o MENOR PRECO GLOBAL DO GRUPO.
22.1.2. O preco maximo aceitavel pelo Coren-AM sera:

GRUPO UNICO
Unidade Vir. VIr. Total

Quantidade

Descricéo de Total (a)

Medida

Unitario R$ R$ (c =ax

Aquisicdo de software antivirus
corporativo e licencas para
protecéo das estacdes de trabalho
e notebooks do Coren-AM pelo
periodo de 36 meses, com
1 |implantacéo, suporte e| Unid. 98 171,77 16.833,46
treinamento.

Sera aceita solucdo igual ou
superior ao apresentado na tabela
do subitem 22.4. do Termo de
Referéncia.

Aquisicdo de software antivirus
corporativo e licencas para
protecdo dos servidores do Coren-
AM pelo periodo de 36 meses,
com implantacdo, suporte e
treinamento.

Sera aceita solucdo igual ou
superior ao apresentado na tabela
do subitem 22.4. do Termo de
Referéncia.

Unid. 02 171,77 343,54

VIr. Global R$ (3 da coluna)| 17.177,00
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22.2. Conforme levantamento realizado pela instituicdo AV-TEST, (https://www.av-test.org)
conhecida mundialmente por avaliar solucbes de antivirus de diversos fabricantes. Ela apresenta
periodicamente comparativos entre diversas solucdes em versdes para usuarios domésticos (home
users) e também as destinadas a empresas (business users).

22.3. Considerando apenas as versdes destinadas a uso empresarial foram levantas as solucdes
com pontuacdo maxima nos critérios de protecdo (protection), desempenho (performance) e
usabilidade (usability).

22.4. Conforme andlise da AV-TEST em abril de 2022 para a plataforma Windows 10,
(https://www.av-test.org/en/antivirus/business-windows-client/), as seguintes solu¢ces apresentaram
nota maxima:

FABRICANTE \ PRODUTO
Avast Business Antivirus Pro Plus - Versdo 21.11 e 22.1
GDATA Endpoint Protection Business - Versdo 15.1
Kasperky Small Office Security - Versdo 21.3
Kasperky Endpoint Security - Versdo 11.8
Microsoft Defender Antivirus - Verséo 4.18
Sangfor Endpoint Secure Protect - Versdo 3.2.18
Seqrite Endpoint Security - Versdo 18.00
With Secure Elements Endpoint Protection - Versdo 22 e 22.2

22.5. Das exigéncias de Habilitacdo:

22.5.1. Habilitagao juridica:
22.5.1.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;
225.1.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada
a verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;
22.5.1.3. No caso de sociedade empreséria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;
22.5.1.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;
22.5.1.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos
seus administradores;
22.5.1.6. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;
22.5.1.7. Os documentos acima deverdo estar acompanhados de todas as alteracbes
ou da consolidacgéo respectiva.

22.5.2. Regularidade fiscal, social e trabalhista:
225.2.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;
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22.5.2.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos & Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.
22.5.2.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
22.5.2.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°®5.452, de 1° de maio de 1943;
22.5.2.5. prova de inscricdo no cadastro de contribuintes estadual e/ou municipal,
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
22.5.2.6. prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;
22.5.2.7. aso o fornecedor seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto contratual, dever4 comprovar tal condicdo mediante a
apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

22.5.3. Qualificacdo Econdmico-Financeira:
22.5.3.1. Considerando que a sera prestado o servico de suporte técnico pelo periodo
de vigéncia das licencas, a CONTRATADA devera ter capacidade financeira para
suporte o contrato até o fim das licencas.
22.5.3.2. certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor;
22.5.3.3. balangco patrimonial, demonstracdo de resultado de exercicio e demais
demonstracdes contabeis dos 2 (dois) dltimos exercicios sociais;
22.5.3.4. As empresas criadas no exercicio financeiro da dispensa deverdo atender a
todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos contébeis pelo
balanco de abertura.
22.5.3.5. Os documentos referidos acima limitar-se-8o ao Gltimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
22.5.3.6. comprovacdo da boa situacdo financeira da empresa mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liguidez Corrente (LC),
superiores a 1 (um), obtidos pela aplicacédo das seguintes férmulas:
LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo N&o Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante
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LC = Ativo Circulante

Passivo Circulante
22.5.3.7. As empresas, que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverdo comprovar capital ou patriménio liquido minimo de 10% (dez por cento) do
valor total estimado da contratacéo.

22.5.4. Qualificacdo Técnica:
22.5.4.1. Comprovacao de aptidao para a prestacdo dos servicos em caracteristicas,
quantidades e prazos compativeis com o objeto, ou com o item pertinente, mediante a
apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.
22.5.4.1.1. Para fins da comprovagdo de que trata este subitem, os atestados
deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:
a) Fornecimento de solucédo corporativa de antivirus para estacbes de
trabalho, notebooks e servidores, com suporte para 49 (quarenta e
nove) estacao de trabalho e notebooks e 01 (uma) para servidor.
22.5.4.1.2. Os atestados deverdo referir-se a servigos prestados no ambito de
sua atividade econdmica principal ou secundéria especificadas no contrato
social vigente;
22.5.4.1.3. O fornecedor disponibilizar4 todas as informagBes necessarias a
comprovacdo da legitimidade dos atestados, apresentando, dentre outros
documentos, cOpia do contrato que deu suporte a contratacdo, endereco
atual da contratante e local em que foram prestados 0s servicos.

23. DA DOTACAO ORCAMENTARIA
23.1. Os recursos orcamentérios necessérios ao atendimento do objeto deste TR correrdo pelo
cbdigo de despesa: 6.2.2.1.1.01.33.90.040.001 - Locacao de Software.

24. DISPOSICOES GERAIS
24.1. Aplica-se a presente contratacdo a Lei de LicitagBes, a Lei de Processo Administrativo e o
Cédigo de Defesa do Consumidor.
24.2. Os proponentes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase do processo de contratacao.

Manaus - AM, 12 de setembro de 2022.
Elaborado por: Matricula Coren-AM n.° 125

De acordo:

Abrado dos Matos Azevedo
Assessor Técnico/ COREN-AM
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CONSELHO REGIONAL DE ENFERMAGEM DO AMAZONAS
Autarquia Federal — Lei N° 5.905/73

TERMO DE REFERENCIA - TR
Processo Administrativo — PAD N.° 268/2022
Edital de Pregéo Eletrénico - PE n.° 10/2022
Assunto: Demanda de Contratagdo de Licengas de Soft de Antivirus

Waldember Guimaréaes Tiago Chefe do Setor de Tecnologia da Informagéo -
STI

Aprovado por:

Jose Yranir do Nascimento
Presidente em Exercicio do COREN-AM
COREN-AM n. 114416-ENF
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